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Compeéetences techniques mobilisées

Ce TP couvre I'ensemble des compétences fondamentales de I'administration systéme Linux,
mobilisées dans un contexte professionnel réaliste.

Virtualisation VMware Workstation, configuration VM, NAT & Maitrisé

Installation OS Debian Graphical Install, GRUB, Maitrisé
partitionnement

Administration ip address, nano /etc/network/interfaces, & Maitrisé

réseau systemctl

Gestion des apt update, apt upgrade, apt install, apt purge & Maitrisé

paquets

Gestion utilisateurs useradd, usermod, passwd, getent & Maitrisé

Gestion des groupadd, usermod -aG, id, groups < Maitrisé

groupes

Permissions Unix chmod, chown, SGID (g+s), Is -Id & Maitrisé

Arborescence mkdir -p, tree, Is & Maitrisé

fichiers

Editeur texte CLI nano, vim & Maitrisé

Elévation de su -, sudo & Maitrisé

privileges

Introduction

Ce TP a pour objectif de mettre en place un environnement Linux Debian virtualisé sous VMware,
d'en configurer les parametres réseau manuellement, d'installer les paquets nécessaires, puis de
créer et gérer des utilisateurs et groupes dans un contexte thématique Marvel (Les Avengers).

01 Création de la machine virtuelle

La premiére étape consiste a créer la machine virtuelle sous VMware Workstation en mode
installation personnalisée.

VMware Workstation 25H2

Configuration matérielle retenue :
* Version de compatibilité : Workstation 25H2
* Image ISO : Debian (sélectionnée manuellement)
+ Emplacement : stockage local sur le PC hote
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» Processeur: 4 coeurs

+ RAM: 2 Go (valeur par défaut)

* Réseau : mode NAT

» Contr6leur de disque : type recommandé
+ Disque virtuel : fichier unique de 100 Go

WORKSTATION PRO™ 25H2

® 2

vmware

VMware Workstation — Vue principale

Assistant Nouvelle machine virtuelle x Assistant Nouvelle machine virtuelle X
Choisir la compatibilité matérielle de la machine virtuelle
vmware . ~ QuEII_Es sont les fonctionnalités matérielles nécessaires pour cette
b Breasem Bienvenue dans l'assistant machine virtuelle ?
WORKSTATION Nouvelle machine virtuelle Compatibilité matériele de la machine virtuelle
PRO™ 25H2 Compatibilite Workstation 25H2 ~
Quel type de configuration voulez-vous ? Compatible Serveur ESX
() Typique (recommandé) Produits compatibles : Limitations :
Créez une machine virtuelle Workstation Fusion 25H2 Memaire : 128 Go
25H2 en quelques étapes simples. Workstation 25H2 Processeurs : 32
Cartes réseau : 10
. . Taille du disque : 8 To
Q) Personnalisée (avancée) Mémoire graphique partagée
Créez une machine virtuelle avec des de 8 Go
options avancées, telles que le type de
contréleur SCSI, le type de disque virtuel
etla compatibilité avec des produits
WMware anciens.
Aide <Pr Annuler Aide < Précédent Annuler
= [

Installation personnalisée Workstation 25H2
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Assistant Nouvelle machine virtuelle Assistant Nouvelle machine virtuelle X
Installation du systéme d'exploitation invité Nommer la machine virtuelle
Une machine virtuelle fonctionne comme un ordinateur physique, elle a Quel nam voulez-vous utiliser pour cette machine virtuelle ?
bezoin d'un systéme d'exploitation. Comment voulez-vous installer e

Installer depuis

Nom de la machine virtuelle :
Disque dinstallation :

AdelpheDER
Aucun lecteur disponible

Emplacement :

JocumentsVirtual Machines\LINUXMeu Trabalho \AdelpheDEE 1 Parcouri. ..

1l est possible de modifier l'emplacement par défaut dans Modifier = Préférences
Q) Fichier image du disque dinstallation {isa) :

| E:\ISOS Cyber\debian-12. 10.0-amd64-DVD- L.iso ~ Parcourir. ..

[ Debian 12.x 64 bits détects.

() Tinstallerai le systéme d'exploitation ultérieurement,

La machine virtuelle sera créée avec un disque dur vierge,

Aide < Précédent Annuler
Sélection ISO Debian

< Précédent Annuler

Emplacement d'enregistrement

F

| r ~
Assistant Nouvelle machine virtuelle 4 Assistant Nouvelle machine virtuelle
Mémeire pour la machine virtuelle

Quelle quantité de mémoire voulez-vous utilizer pour cette machine
virtuelle ?

Type de réseau
Quel type de réseau voulez-vous ajouter ?

Spédifiez la quantité de mémoire allouée & cette machine virtuelle, La taille de Iz

Connexion réseau
memoire doit &tre Ln multiple dz 4 Mo. () utiliser une mise en réseau reliée par un pont
128 Go Mémoire pour cette machine virtuelle : oo PRV Donnez au systéme d'exploitation invité un accés direct 3 un réseau Ethernet
== L= externe. Linvité doit posséder sa propre adresse I sur le réseau externe.
326Go =
15 Go < © Utiliser |a traduction d'adresses réseau (NAT)
EGo M Mémoire maximale recommandée : Donnez au systéme d'exploitation invité un accés 3 la connexion d'accés &
4Go 12.9 Go distance de l'ordinateur héte ou & une connexion réseau Ethernet externe en
260 @l < utilisant ladresse IP de 'héte.
1z Mémoire recommandée : ~
517 Mo L] - () Utiliser une mise en réseau hite seulement
25 Mo Connectez le systéme d'exploitation invité & un réseau virtuel privé sur
128 Mo o ) o l'ordinateur hite.
&4 Mo Minimum recommandé par SE invité :
32 Mo 1Go (I Ne pas utiliser de connexion réseau
16 Mo
Mo
4 Mo
Aide

<Prcdent Arvuler ide <Précédent Anruler
[ ] -

Nombre de cceurs (4) RAM : 2 Go

Assistant Nouvelle machine virtuelle

l
x Assistant Nouvelle machine virtuelle x
Sélectionner un disque Prét & créer une machine virtuelle
Quel disque voulez-vous utiliser ? Cliguez sur Terminer pour créer la machine virtuelle et commencer
linstallation de Debian 12.x 64 bits.
Disque La machine virtuelle sera créée avec les paramétres suivants :
© Créer un disque virtuel
) . . . L Mom : AdelpheDEB1
Un disque virtugl s composs d'un ou plusieurs fichiers sur ke systéme de fichiers
héte, qui apparsissent au systéme i :

invits comme un seul disque dur. Emplacement :
Vous pouvez facilement copier ou déplacer des disques virtusts sur le m2me héte

Ci\Users\Adelphe \Documents\Virtual Machines'\LINU. ..
ou entre des hétes,

Version : Workstation 25H2
Systéme d'explo... Debian 12.x 64 bits
() Utiiser un disque virtuel existant
Chuoisissez cstte option pour réutiliser un disque précedemment configuré, Disque dur : 100 Gor
(") Utiiser un disque physique (pour les utiissteurs avancés) Memoire : 2045 Mo

- y 5 S . 5 Adaptateur rés...  NAT
Chaisissez cette option pour donner 3 lz machine virtuslle un sccés diract 3 un
disque dur local, Les priviléges d'administrateur sont requis.

Autres périphéri,..

Ceeurs de CPU 4, CD/DVD, Contréleur USE, Carte son

Personnaliser le matériel ..

{8 Mettre sous tension cette machine virtuelle aprés sa création

Aide < Précédent Annuler < Précédent Annuler

Réseau NAT Disque virtuel 100 Go

Lancement et configuration de la machine virtuelle

Au démarrage, sélectionner « Graphical Install » et configurer les parametres suivants :
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Langue Francais

Nom de machine Borges-silva

Domaine Aucun (laisser vide)

Mot de passe root *rxxxx (confidentiel)

Utilisateur Adelphe — MDP : ***xxx

Interface graphique EBA{«s

Bootloader GRUB Installé dans /dev/sda

Une fois l'installation terminée, ouvrir le terminal et passer en mode root :

@ debian 12 @© debian 12

select a language Confiqurer le réseau

Choase the language to be used for the i process. The will alsa be the default ‘veuillez indiquer le nom de ce systéme.

language for the installed system.

Language: Le nom de machine est un mat unique qui identifie le systéme sur le réseau. Si vous ne connaissez pas ce

o, demandez-le & voIre administraleur réseau. Si vous installez volre propre réseau, vous pouvez mettre ce

P SR+ A que vous voulez.

Chinese (Traditional] - iRt} Nom de machine :

Croatian - Hrvatski Borges-sitval )

Croch . Ceitina

Danish - Dansk

Dutch - Mederlands

Drongkha . Em

English - English

Esperanta - Esperanto

Estonian - Eesti

Finnish - suomi

French - Frangals

Galician - Galego

Georgian - fabayo

German - Deutsch o

Sereenshot Go Back Continue Capture d'écran Revenir en arriére Continuer

© debian 12

Configurer le réseau

Graphical Install

Sélection de la langue

© debian 12

Installer le programme de démarrage GRUB

Le domaine est la partie de Fadresse Internet qui est & la droite du nom de machine. i se termine souvent " a soit le seul systéme d existant sur cet ordinateut. Si cest
par .com, .net, .edu, ou .org. Si vous paramétrez votre propre réseau, vous pouvez mettre ce que vous voulez bien le cas, il est possible d'installer le prog a i ipal (p: vEF!
mais assurez-vous d employer le méme nom sur toutes les machines. ou secteur d'amorcagel.

Docsons Attention : si le prog: instaliation systome d ion installé sur

]

Capture d'écran

Revenir en arriére

Nom de la machine

Continuer

cela empéchera temporairement ce systéme de démarrer. Toutefais, le programme de démarrage GRUB pourra
étre manuellement reconfiqure plus tard pour permettre ce démarrage.
Instatler sar ?

Non
* oul

Capture d'écran Revenir en arriere Continuer

Sélection interface Xfce
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@© debian 12

Terminer linstallation

Installaion terminée
Uinstallation est terminée et vous allez pouvoir maintenant démarrer le nouveau systéme. Veuillez
vérifier que lo support dinstallation est bion retiré afin que le nouveau systéme puisse démarrer ot
éviter de relancer la procédure d'installation.

Veuillez sélectionner <Continuer> pour redémarrer.

Redémarrage de la VM

Capture d'écran Revenir en arriere || Continuer

Installation GRUB

03  Vérification post-installation & configuration réseau

Une fois connecté en root, supprimer le gestionnaire réseau graphique pour configurer le réseau
manuellement.

Etape 1 — Désinstallation et purge du Network Manager :

apt autoremove network-manager—-gnome -y

apt purge network-manager network-manager-gnome -y

En cas d'avertissement sur un fichier résiduel, forcer la suppression :

rm -rf /etc/Network-Manager/

E Terminal - adelphe@Borges-silva: ~ A O X
Fichier Edition Affichage Terminal Onglets Aide

Impossible d'ouvrir le fichier verrou /var/lib/dpkg/lock-frontend - open (13:
Permission non accordée)

Impossible d'obtenir le verrou de dpkg (/var/lib/dpkg/lock-frontend). Avez-vo
us les droits du superutilisateur ?
adelphe@Borges-silva:~$ su -
Mot de passe :
root@Borges-silva:~# apt purge network-manager network-manager-gnome -y
Lecture des listes de paquets... Fait
Construction de 1'arbre des dépendances... Fait
Lecture des informations d'état... Fait
Les paquets suivants seront ENLEVES :

network-manager* network-manager-gnome*

@ mis & jour, @ nouvellement installés, 2 a enlever et @ non mis & jour.
Aprés cette opération, @ o d'espace disque supplémentaires seront utilisés.
(Lecture de la base de données... 110805 fichiers et répertoires déja installés.
)
Purge des fichiers de configuration de network-manager-gnome (1.30.@-2)
Purge des fichiers de configuration de network-manager (1.42.4-1)
dpkg: avertissement: lors de la suppression de network-manager, le répertoire «
/etc/NetworkManager/system-connections » n'était pas vide, donc il n'a pas été s
upprimé
root@Borges-silva:~# I

Désinstallation du network-manager
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Etape 2 — Identification de la carte réseau :

ip address

E Terminal - adelphe@Borges-silva: ~ A - O %
Fichier Edition Affichage Terminal Onglets Aide
Purge des fichiers de configuration de network-manager-gnome (1.30.0-2)
Purge des fichiers de configuration de network-manager (1.42.4-1)
dpkg: avertissement: lors de la suppression de network-manager, le répertoire «
/etc/NetworkManager/system-connections » n'était pas vide, donc il n'a pas été s
upprimé
root@Borges-silva:~# rm -rf /etc/NetworkManager
root@Borges-silva:~# ip address
1: lo: <LOOPBACK,UP,LOWER_UP> mtu 65536 gdisc noqueue state UNKNOWN group defaul
t glen 1000
link/loopback 00:00:00:00:00:90 brd 00:00:00:00:00:00
inet 127.0.0.1/8 scope host lo
valid_1ft forever preferred_1ft forever
inetée ::1/128 scope host noprefixroute
valid_1ft forever preferred_1ft forever
2: ens33: <BROADCAST,MULTICAST,UP,LOWER_UP> mtu 1508@ qdisc fg_codel state UP gro
up default glen 1000
link/ether ©90:0c:29:cc:44:04 brd ff:ff:ff:ff:ff.Ff
altname enp2sil
inet 192.168.108.134/24 brd 192.168.108.255 scope global dynamic noprefixrou
te ens33
valid_1ft 185sec preferred_1ft 185sec
inet6 feB0@::20c:29ff:fecc:4404/64 scope link noprefixroute
valid_1ft forever preferred_lft forever
root@Borges-silva:~# I

Résultat de ip address — carte réseau : ens33

Etape 3 — Configuration manuelle de l'interface réseau :

nano /etc/network/interfaces

auto ens33
iface ens33 inet dhcpl

Configuration statique dans /etc/network/interfaces

Sauvegarder avec Ctrl+X — O — Entrée, puis redémarrer le service réseau :

systemctl restart networking.service

Tester la connectivité internet :

ping 9.9.9.9

04 Installation des paquets
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Mettre & jour les sources APT pour utiliser les dépdts en ligne :

nano /etc/apt/sources.list

GNU nano 7.2

/etc/apt/sources.list

http://security.debian.org/debian-security bookworm-security main contrib non-free non-free-firmware
http://deb.debian.org/debian/ bookworm-updates main contrib non-free non-free-firmware

http://deb.debian.org/debian/ bookworm-backports main contrib non-free non-free-firmware
http://deb.debian.org/debian/ bookworm main contrib non-free non-free-firmware

Contenu du fichier sources.list

Mettre a jour puis installer les paquets nécessaires :

apt update -y

apt upgrade -y
apt install vim tree open-vm-tools open-vm-tools-desktop -y

Détail des paquets installés :
« vim — Editeur de texte avancé en ligne de commande
+ tree — Affichage arborescent des répertoires
« open-vm-tools — Outils d'intégration VMware
* open-vm-tools-desktop — Extension graphique VMware Tools

05 Création et gestion des utilisateurs Marvel

Création des comptes utilisateurs avec répertoire personnel et shell Bash :

useradd -m /bin/bash captainamerica
useradd -m /bin/bash hulk

useradd -m /bin/bash ironman
useradd -m /bin/bash thor

Vérification de la création :

getent passwd captainamerica hulk ironman thor

captainamerica:x:1001:1002::/home/captainamerica:/bin/sh
thor:x:1003:1004: : /home/thor: /bin/sh
hulk:x:1002:1003: : /home/hulk: /bin/sh
ironman:x:1004:1005: :/home/ironman: /bin/sh

Résultat de getent passwd — utilisateurs créés

Définition des mots de passe :

passwd thor

passwd ironman
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passwd hulk
passwd captainamerica

root@Borges-silva:~# passw

louveau mot de passe :

etapez le nouveau mot de passe :

passwd @ mot de passe mis a jour avec succes

Confirmation de la mise a jour des mots de passe

Utilisateur Mot de passe

captainamerica captainamerica
hulk Hulk

ironman Ironman

thor Thor

Création de l'arborescence des répertoires :

mkdir -p /home/avengers/{commun, perso}
mkdir -p /home/avengers/perso/{ironman,captainamerica,thor,hulk}

Vérification avec la commande tree :

IIIlHH%HIIIHHHHIIIIIIIIIIIIIIIIIIIIIIIIIIIIIIIIIIIIIIIIIIIIIIIIIIIIIIIIIIIIIIIIIIIII

Bureau
Documents
Images
Modéles
Musique
Public

Téléchargements
Vidéos

avengers
I: commun
perso
captainamerica
hulk
iromman
thor
captainamerica
hulk
ironman
thor
Résultat de tree /home — arborescence compléte

Schéma de lI'arborescence
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Représentation visuelle de la structure des répertoires mise en place :

gers/

[l aven
}— commun /

I

captainamerica/
captainamerica)

propriétaire: thor)

06 Groupe de partage — Avengers

Création du groupe et ajout des utilisateurs :

groupadd avengers

usermod -aG avengers adelphe
usermod -aG avengers captainamerica
usermod -aG avengers hulk

usermod -aG avengers ironman
usermod -aG avengers thor

Vérification de I'appartenance au groupe (commande corrigée) :

id ironman
# ou
groups ironman

oot@Borges-silva:~# groups lronman
ronman : ironman avengers

Vérification de I'appartenance au groupe avengers

Application des permissions sur le dossier partagé /home/avengers/commun :

sudo chown :avengers /home/avengers/commun
sudo chmod 770 /home/avengers/commun
sudo chmod g+s /home/avengers/commun

chown :av 5 Définit le groupe propriétaire du dossier comme 'avengers'

chmod 770 Acces total (rwx) pour propriétaire et groupe ; aucun acces pour les autres

chmod g+s (SGID) Tous les fichiers/dossiers créés hériteront automatiquement du groupe
avengers
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Vérification des permissions :

ls -1d /home/avengers/commun

root@Borges-silva:~# 1ls -1d /home/avengers/commun

drwxrws--- 2 root avengers 4096 2 janv. 12:22 /home/avengers/commun

Résultat Is -ld — permissions du dossier commun

07 Gestion des droits — Dossiers personnels

Chaque dossier personnel doit appartenir a son utilisateur et étre inaccessible aux autres.

Attribution de la propriété :

chown ironman:ironman /home/avengers/perso/ironman
chown hulk:hulk /home/avengers/perso/hulk

chown thor:thor /home/avengers/perso/thor

chown captainamerica:captainamerica
/home/avengers/perso/captainamerica

Application des restrictions (700 = rwx pour le propriétaire uniquement) :

chmod 700 /home/avengers/perso/ironman

chmod 700 /home/avengers/perso/hulk

chmod 700 /home/avengers/perso/thor

chmod 700 /home/avengers/perso/captainamerica

Vérification :

1s -1d /home/avengers/perso/*

root@Borges-silva:~# 1ls -1ld /home/avengers/perso/ironman
ironman 4096 2 janv. 12:26 /home/avengers/perso/ironman
1s -1d /homefavengers/ o/hulk
k 4096 2 janv. 12:26 fhome/avengers/perso/hulk
-1d /home/avengers/perso/thor
2 janv. 12:26 /home/avengers/perso/thor
1s -1d /home/avengers/perso/capte lerica
-- merica captainamerica 4096 2 janv. 12:36 /home/avengers/perso/captainamerica
root@Borges-silva:~ I

Résultat Is -Id — permissions des dossiers personnels

Tableau récapitulatif des permissions

Synthese de I'ensemble des droits appliqués sur la structure /home/avengers :

Dossier Propriétaire Groupe Droit Acceés Chmo
S autorisé d
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/home/avengers/commun root avengers 770 Tous les 770
i membres
SGID Avengers

/home/avengers/perso/ironman ironman ironman 700 ironman 700
uniquement

/home/avengers/perso/hulk hulk hulk 700 hulk 700
uniquement

/home/avengers/perso/thor thor thor 700 thor 700
uniguement

/home/avengers/perso/captainame  captainameri  captainameri 700 captainameri 700

ELeE ca ca ca

uniguement

08 Tests d'acces

Validation de la configuration par des tests d'accés concrets.

Test 1 — Connexion en tant que Thor :

su - thor
cd /home/avengers/commun # &/ Accés autorisé
cd /home/avengers/perso/ironman # X Permission denied

bdelphe@Borges-silva:~$ su - thor

lot de passe :

hor@Borges-silva:~$ cd /home/avengers/commun

hor@Borges-silva: $ cd /home/avengers/commun/ironman
bash: cd: /home/avengers/commun/ironman: Aucun fichier ou dossier de ce type
hor@Borges-silva: $ cd /home/avengers/perso/ironman/
bash: cd: /home/avengers/perso/ironman/: Permission non accordée
hor@Borges-silva: $

Test 1 : Thor accéde au commun mais pas au dossier d'lronman

Test 2 — Connexion en tant que Ironman :

su - ironman
touch /home/avengers/commun/test ironman.txt # &/ Création autorisée
cd /home/avengers/perso/ironman # &/ Accés autorisé

hdelphe@Borges-silva:~$% su - ironman

lot de passe :

ironman@Borges-silva:~$%$ touch /home/avengers/commun/ironman.txt
i ronman@Borges-silva:~% cd /home/avengers/perso/ironman/
ironman@Borges-silva: $ I

Test 2 : [ronman crée un fichier dans commun et accéde a son dossier

Conclusion

H3 Hitema | BTS SIO — Option SISR | 12



TP Linux — Administration Debian Adelphe Borges-Silva | BTS SIO SISR

Ce TP a permis de mettre en pratique I'administration compléte d'un systeme Linux Debian, depuis
sa virtualisation jusqu'a la gestion fine des droits d'acces utilisateurs. Les notions de permissions
Unix (chmod, chown, SGID), de gestion des groupes, et de configuration réseau manuelle ont
toutes été abordées dans un contexte concret.

Compétences validées :

Installation et configuration d'une VM Debian sous VMware
Configuration réseau manuelle (interfaces, systemctl)
Gestion des paquets avec APT

Création et administration des utilisateurs Linux

Mise en place d'une arborescence de fichiers sécurisée
Application des droits d'acces UNIX (chmod 700, 770, SGID)
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